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ou mention pouvant permettre l'identification des copies et intercalaires.

Page 1/ 26



Dossier documentaire

Les diverses techniques de recherches de traces et indices
en police scientifique

Document 1 — 2 pages _
-«Comment la police scientifique s’empare du numérique pour résoudre les affaires criminelles?» - Extrait
de I’article du site internet https://www.tendances-fibre.fr de Charlotte B, du 27/ 10/2021

Document 2 — 2 pages .
«Peut-on dresser un portralt-robot grice 4 I’ADN?» - Article du magazine «Ca m'intéresse» de Alice
BOMBOY du 30/03/2022

Document 3 — 2 pages
«Comment analyse-t-on une scéne de crime» - Article du magazine «Ca m’intéressen de Corinne SOULAY
.du 08/03/2022

Document 4 - 2 pages
«Montpellier: 1a police scientifique passe 4 la 3D pour les scénes de crime » - Article de presse. du journal
«Midj libre» de Frangois BARRERE publié le 28/07/2021

Document 5 — 3 pages
«Odorologie» - Fiche technique sur le site mternet http://pts.minint. fr du SNPS de janvier 2021

Document 6 - 1 page '
«La police présente un dlSpOSltlf pour extraire les données de votre téléphone en un temps record» Article
du site internet https:/sciencepost.fr de Yohan DEMEURE du 02/02/2020

Document 7 — 2 pages :

«ADN : vers un encadrement du portrall-robot génétique ?» - Article du site internet https://www.alain-
bensoussan.com (cabinet d’avocats spécialisé en droit du numénque et des technologies avancées) de
Virginie BENSOUSSAN-BRULE du 17/02/2017 -

Document 8 - 2 pages
«Biologie : recherche en parentalité» - Fiche technique sur le site internet http://pts. rmmnt fr du SNPS de
mars 2022

Document 92 pages
«Reconnaissance faciale» - Article sur une base de données d'Interpol du site internet
https://www.interpol.int/fr

Document 10 - 1 page
«Sciences et innovation. Scénes de crime : Sperm tracker, la solution lyonnaise qu: aide la police
scientifique» - Article de presse du journal «Tribune de Lyon» du 27/09/2018 écrit par David GOSSART

Document 11 — 1 page

« Traits phénotypiques, origines bio géographiques et législation Frangaise » - Extrait d’une communication
scientifique de Bertrand LUDES , disponible sur le site internet https://www.academie-medecine. fr, séance
du 01/03/2016

Document 12 - 2 pages

« La police américaine utilise les données ADN des sites de généalogie pour résoudre des affaires de
meurtres » - Article du site internet https://www.lemonde.fr de Romain GEOFFROY du 25/05/2018
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Vous répondrez aux questions suivantes :

Question 1 (2 points)

a- En 'p_oli'ce scientifique, indiquez les domaines permettant d'apporter des éléments utiles 3
Penquéte.

b- En vous appuyant sur les documents, citez au moins un outil (technologique ou autre) dans
chacun de ces domaines.

Question 2 (1,5 pts)

Citez les &tapes d’analyse d'une scéne de crime. lllustrez vos réponses a l'aide d'exemple de
techniques et/ou d'outils utilisés.

Question 3 {2 pts)

a- Quel est le'principe de I'odorologie? Sur quoi se fonde cette technique?
b- Les résultats d’analyse par'odoro!ogie constituent-ils une preuve pénale- recevable devant un-
tribunal ? Quel organisme permet de garantir la fiabilité des résultats obtenus ?

Question 4 (2,5 pfs). :

L'analyse ADN a longtemps représenté une véritable révolution en matiére d’identification au sein
de la Police Technique et St:ie‘ntiﬁque

a- A présent, quel autre domaine en plein ‘essor permet de nombreuses évolutions en police
scientifique ? En vous appuyant sur les documents, vous citerez les mnovatlons majeures ainsi que
leurs plus-values.

b- A quelles limites se heurtent certaines de ces évolutions ?

Questijon 5 (4 pts)

Le Portrait-Robot Génétique (PRG):

a- En-quoi consiste-t-il ? Queiles sont les différences par rapport 3 une analyse génétique classique
.en criminalistique ?

b- Le PRG peut-il &tre considéré comme une méthode d’identification ? En qu0| est-il différent
d’'un portrait robot clasanue ? Selon vous, peut-il étre considéré comme plus performant quece
dernier ? Citez les avantages de chaque technique.

¢- A quelles contraintes, se heurte I'utilisation du PRG en criminalistique ? Quelle condition est
nécessaire pour permettre son utilisation ? Existe t-il une loi réglementant son utilisation.en
-criminalistique ?
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Question 6 (3 pts)

a) En quol consiste la recherche en parentalité ? En quoi est-elle différente d'une identification
classique par analyse ADN ? Quel est I'avantage majeur ?

b) Toutes les infractions. sont-elles éligibles a une recherche ADN en parentalité ?

Question 7 (3 pts)

Les derniéres innovations technologiques en matiére de Police Technique et scientifique
permettent de repousser toujours plus loin les limites de 'identification des auteurs d'infractions,
notamment en permettant I'accés & de nouveaux types de données.

Ces innovations sont-elles davantage bénéfiques ou délétéres pour la société ? Quelles sont les
-limites qu'elles ne devraient pas dépasser ? -

Vous utiliserez I'ensemble des documents ainsi que vos connaissances personnelles afin
d'argumenter votre réponse.
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Document I - 2 pages
«Comment la police scientifique s’empare du numérique pour résoudre les affaires criminelles?» -
Extrait de ’article du site internet h#tps://www.tendances-fibre.fr de Charlotte B. du 27/10/2021

Comment la police scientifique s’empare du numérique pour résoudre les affaires
criminelles '

Ces derniéqu années, l'essor du numérique a'_révoluh'_on.né le travall de la police sclentifique. Modélisation
des scénes de crime, recensement des indices, élaboration de portraits-robots... Le progrés technologiquie a
donné lieu & de nouvelles méthodes efficaces dans la résolution d'affaires criminelles.

En 2019, 970 meurtres ont été commis en France. Alors que les chiffres semblaient se stabiliser depuis
quelques années, on reléve une hausse de 8% par rapport 4 2018, Parallélement, les chercheurs observent
-une augmentation des violences sexuelles (+12%) et des coups et blessures (+8%). Pour lutter contre la.
criminalité et mieux comprendre le déroulement des faits, les services de police et de gendarmerie
s'empatent des nouvelles technblogie's.

Tandis que l'empreinte digitale était considérée comme la preuve par excellence pendant prés d'un siécle,
le numérique permet de mettre en évidence de nouveaux indices. Désormais, les scénes sont bassées au
crible par des scanners avant d'étre reconstituées en trois dimensions._i’ar la suite, les spécialistes se
concentrent sur les différents éléments qui pourraient constituer des preuves et aider & i'élaboration d'un
portrait-robot du criminel. -

La technologie et les sciences évoluent en permanence ! Et, si tous les crimes ne peuvent étre résolus pour
le moment, les récentes innovations numériques semblent étre tout droit sorties des séries policiéres néo-
futuristes !

Le laser scanner FARO pour numériser une scéne de crime

Un crime peut se produire en quelques secondés A peine. Un laps de temps trés court, mais amplement
suffisant pour produire de nombreuses informations. Empreinte digitale, trace de pas, ongle, cheveu, fibre
de vétement, tache ... Chaque élément de la scéne de crime peut potentiellement aider a identifier le
coupable ! L’intérét est alors d’analyser minutieusement 1’environnement pour ne rater aucun indice.

Pour mettre toutes les chances de leur cété, les techniciens de la police scientifique ont recours au laser
scanner 3D. Grfice 4 cette technique, ils peuvent capturer un environnement complexe afin'de le reproduire

Page 5/ 26



et de I’analyser numériquement. Le laser scanner FARO est I’un des outils les plus utilisés. A 1’aide d’un
laser placé sur une téte motorisée, 1’appareil tourne 4 '360° et envoie des rayons dans toutes les directions.
De cette maniére, le laser scanner FARO génére un nuage de points permettant de numériser la scéne sur
ordinateur.

La précision de quelques milliméires permet de préserver la scéne au maxlmum et d*établir des hypothéses
sur le déroulement des faits. Les experts balistiques, par exemple, émettent des hypothéses sur les tirs
d’armes a feu. D’autres spécialistes peuvenit quant 3 eux examiner les formes des traces de sang, les impacts
sur les surfaces, etc.

« Ce qui offre une véritable percepﬁdn de I’espace, de lier entre elles les prises de vues sur le terrain pour
ensuite se déplacer dans' la scéne de crime, comme dans un jeu vidéo. C’est.1’outil qui manquait 3 la Police
Technique et Scientifique (PTS) pour reconstituer les scénes de crimes, car on peut ainsi analyser les angles
et-les trajectoires de tirs ou encore développer la morphoanalyse des traces de sang. Cet instrument est au
coeur de la technologie au service -de 'opérationnel. » indique le Service National de Police Scientifique
d’Ecully.

Crim’In, I'application pour comprendre et analyser la scéne

Parmi les nombreux outils numériques utilisés_ par 1a police scientifique, I'un d’entre eux attire I'attention du
FBI. Il s'agit de Crim'In, une applicati'on informatique congue pour recueillir les données de la scéne de
crime. L'outil fut présenté en 2017 au Milipol Paris, premier salon au monde des équipements de sécurité
militaire et de sécurité intérieure, avant d'gtre employé par les services de police.

Dévelopbée avec l'aide de la police scientifique d’Ecully, CrimvIn allége considérablement P'élaboration des
rapports. En effet, l'application remplace la traditionnelle prise de notes grace 3 un outil ‘multifonctions
centralisant les informations. A V'aide d'une tablette, les policiers et gendarmes ont la possibilité de Iistef les
prélévements, prendre des photos, créer des plans tirés d’un appareil connecté (scanner laser, drone, efc.)

. « C'est vraiment parti d' un_besoin .du terrain. On. voulalt y répondre », indique Adrlen Sivignon,
enquéteur a la Police Technlque et Scientifique.

Une fois ces tiches terminées, les profeésionnels partagent ces éléments aux autres membres de leur
équipe. Ces derniers sont stockés sur des serveurs internes, ol les gendarmes et policiers y ont facilement
accés gréce a une connexion Trés Haut Débit. -

L'avantage de Crim’in est.qu'elle permet de concentrer toutes les piéces de I'enquéte en un seul rapport
uniformisé. « Cela facilite la tiche, permet de gagner en efficacité et en temps, et évite les erreurs lors de la
saisie informatique. Une téchnologie qui révolutionne nos pratiques professionnelles. Le centre de
formation de la Police Technigque et Scientifique a revu ses formations pour les adapter & ce genre de
nouveaux outils. ».

Au total, 12 000 tablettes comportant I'application ont été livrées la semaine suivant I’édition 2017 du salon
Milipol. D&ja. utilisée dans les commissariats, les services régionaux de police judiciaire et les offices
centraux, Crim'in connait un grand succés auprés des professionnels qui I'ont adoptée. A I'instar d'autres
équipements connectés, Foutil continue son expansion dans les structures de pdlice et de gendarmerie, ol
la fibre optique assure le fonctionnement et I'interconnexion des appareils.
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Document 2 - 2 pages
«Peut-on dresser un portrait-robot gréice 4 I’ADN?» - Article du magazine «Ca m’intéresse» de
Alice BOMBOY du 30/03/2022

Peut-on dresser un portrait-robot gréce a 'ADN ?

En lisant dans nos génes, les scientifiques peuvent retrouver certaines de nos caraétérist_iques
physiques. Une technique utilisée par la police scientifique en France.

Demain, vous alléz cambrioler une banque. Votre plan est parfait, votre équipement infaillible et,
m_éme' si vous perdiez un cheve;]-, la police ne pourrait pas vous identifier : votre ADN n'est fiché
nulle part. Vraiment parfait ? C’est compter sans les efforts des scientifiques pour mettre au point
le portrait-robot génétique. Le principe : piocher parmi les informations cqntenues':dans I'ADN
celles qui déterminent les caractéristiques morphologfques du visage afin de dessiner un portrait-
robot. Aux Etats_-Unis, la police utilise éett_e‘technique depuis sept ans, ce qui a permis d'identifier
plusieurs suspects, comme Joseph Alvarez, coupable d’un double meurtre en 2012. A terme, les
ordinateurs pourraient faire correspondre directement les visages genérés a partir de IADN a ceux
d’une base de données.

Une prédisposition génétique pour la calvitie et les taches de rousseur

Plusieurs programmes capables d'établir un portrait-robot génétique ont été développés par les
chercheurs -certains par des laboratoires publics, d’autres par des entreprises privées qui vendent
leurs services 3 la police, notamment aux Etats-Unis. Ces programmes sont fondés sur I'anaiyse de
: ce'rtaines séquences génétiqt.ies dites « codantes » : elles sont traduites en protéines et fabriquent
notre phénotype c'est-a-dire Iensemble de nos traits observables par exemple la couleur des
yeux. Une qumzalne de génes seraient ainsi 3 Forigine de la teinte de nos iris. Faut-il pour autant
analyser I'ensemble de ces gé&nes pour savoir si nos yeux sont bleus ou marron ? Pas forcément :
plutbt que d'examiner les milliers de nucléotides composant ces quihze génes, les scientifiques ont
remarqué qu'ils pouvaient se concentrer sur seulement six nucléotides, qui varient d’une
personne & une autre, Appelées snips, ces petites variations génétiques permettent. 3 elles seules
de.dét'ermin'er la couleur des yeux avec un taux d'exactitudg de 90 %, estiment |es chercheurs. « Il
existe cependant certaines nuances de bleu que la science ne prédit pas, ou’ des différences
parfois subtiles entre les yeux marron et verts, ce qui n'exclut pas le risque d'erreur », souligne
Catherine Bourgain, généticienne au Cermes3.

Le procédé fonctionne aussi pour d'autres traits morphologlques « Nous sommes capables de
déduire la couleur des cheveux grice 3 une vmgtalne de snips », expllque Frangois-Xavier Laurent,
chef du groupe Recherche et développement en biologie & I'Institut national de la police
scientif'ique (INPS). Pour la prédisposition aux tiches de rousseur ou 2 la calvitie, il faut comparer
dix & quinze snips. « Lorsque des enquéteurs hous sollicitent pour établir un “portrait-robot
génétique” (PRG), nous ne leur fournissons pas une photo mais une liste de six critdres : la couleur
des yeux, des cheveux, de |a peau, Ia_'pirédisposition. aux taches de rousseur et a Ia calvitie ainsi
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que I'_qrigine ethn'ique. Ces informations ne permettent pés d'identifier 'quelqu’un dans la
population, mais limitent le nombre de suspects :sile PRG affirme que les yeux du suspect sont
bleus, alors les policiers peuvent éliminer ceux qui ont des yeux marron. »

Une pratique autorisée en France dans une enquéte criminelie depuis 2014

Réunis au sein du projet européen Visage, des chercheurs tentent d'établir la liste des snips
déterminants pour la forme du visage : la distance entre les yeux, la direction du menton, la forme
du nez,etc. « Nous sommes loin de pouvoir fournir une image ressemblante du visage.'ll faudra
sGrement encore dix ans avant que la techniqué soit au point », analyse Frangois-Xavier Laurent.
D'autant qu'il est aujourd’hui impossible de savoir si une personne est dgée de 20 ans ou 60 ans a
partir de son ADN. Or ce facteur a une influence majeure sur les trajts du visage. « Plus on vieillit,
plus des marques épigénétiques s'accrochent 2 des zones précises de 'ADN. En les comptant, nous
pourrions parvenir un jour A fournir des fourchettes d’age », estime le chercheur. Plus difficile 2
déterminer que la morphologie du visage : la taille de I'individu. Plus de 10 000 snips seraient
impliqués ! Sans compter le réle prépondérant de l'environnement. « On pense, de maniére
simpliste, que la tail_lé est fortement déterminée par nos génes. Si c'était le cas, nous n'aurions pas
autant grandi au cours de Ihistoire récente : en deux siécles, les Frangais ont pris 10 cm, et les
Hollandais 20 em ! En réalité, I'environnement, notamment l'alimentation joue un role majeur. La
taille moyenne des parents n'explique que 50 % de la variation entre les individus », commente
Catherine Bourgain.

Le recours au portrait-robot génétique dans les enquétes criminelles est autorisé en France depuis
2014. « Cela nous donne le droit de regarder des séquences génétiques qui peuvent donner accés
3 des informations relevant du secret médical », souligne Francqis-)(avier Laurent. Faute de loi
pour encadrer cette p'fatique, les scientifiques de I'INPS se sont impdsé certaines régles éthiques.
-« Nous avons décidé de ' restreindre notre analyse 3 ce | qui est "visible”, comme nos
caractéristiques ‘physiques, notamment celles du visage: » En Europe, tous les pays n‘autorisent
d'ailleurs pas cette pratique : si la France et le Royaume-Uni I'acceptent, elle est encore interdite
en Allemagne et en Belgique.

Ce que I'on sait'prédire
Ces _carai:téristidues physiques sont utilisées par la police en France pour établir des portraits-
robots génétiques.

* Couleur des yeux a 95 %

* Propension aux taches de rousseur & 80 %
* Sexe a 100 %

* Couleurdelapeaua 95 %

* Couleur des cheveuxa 95 %

* Propension 3 la calvitie 3 80 %
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Document 3 — 2 pages _ _
«Comment analyse-t-on une scéne de crime?» - Article du magazine «Ca m 'intéresse» de Corinne
SOULAY du 08/03/2022 -

Comment analyse-t-_on une scéne de crime ?

Les experts des séries télé existent vraiment. En France, ces techniciens envoyés sur les lieux d'un
crime -pour analyser et prélever des indices dép@ehdent notamment des cinq laboratoires du
Service national de police scientifique (Lyon, Marseille, Toulouse, Paris et Lille). Ressemblent-ils &
leurs homologues du petit écran ? « On régle rarement une affaire en cinquante-cing minutes, et
on n‘arrive pas en talons aiguilles sur une scéne de crime, plaisante Ga&l. Dumortier, technicien en
chef de police technique et scientifique. Nous sommes couverts par une combinaison, des sur-
chaussures, une capuche, 'un masque et des lunettes pour nous protéger et ne pas introduire
d'éléments extérieurs, » La suite obéit & un protocole rigoureux. Il faut d’abord mettre en place un
périmétre de sécurité, puis prélever les indices fragiles. comme les résidus. de poudre ou les
odeurs, trés volatiles. La scéne est ensuite passée au crible, en alliant'procédés traditionnels et
high-tech.

Suivre 3 la trace

Un drone peut fepérer des empreintes de véhicules, des herbes couchées, de la terre fraichement
‘retournée... Utile pour reconstituer les mouvements d’un criminel en extérieur. Si des marques ont
été laissées dans un sol meuble (boue...), on réalise un moulage ‘en résine ou en platre.

Emplqyer les bons outils . _
Accessoire incontournable, fa mallette remplie d’outils pour traquer les indices et effectuer des

prélévements. Parmi eux, des écouvillons: pour collecter des échantillons biologiques, et une
lampe projetant différentes longueurs d'onde, La lumiére blanche est utiIiSé_e pour éclairer les
objets en rasance afin de créer des ombres portées qui rendent les détails plus visibles (cheveux,
fibres...) ; la lumiére bleue révéle des fluides corporels (sperme, salive...).

Fixer la scéne

Des phot_os'exhaustives sont prises avec un appareil numérique (grand angle, vue rapprochée des
indices en contekte, gros plan) ou via une caméra a 360°. Un plan est établi a l'aide d'un métre
ruban, d’un télémétre ou, plus high-tech, d’'un scanner sur trépied permettant de réaliser une
maquette 3D.

Dupliquer les empreintes di'_gitales

‘Les objets transportables suspectés d'avoir été touchés seront analysés en laboratoire. Pour le
reste, le technicien emploie de la poudre dactyloscopigue qu'if répand au pinceau, puis il transfére
I'empreinte sur un adhésif.
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Centraliser les données

Depuis 2017, fini les rapports papiers. Lapplication Crim'in“ permet. d'entrer directement les
données observées sur le terrain (liste des indices...), et d'envoyer des demandes d’analyse.
Objectif : standardiser, simplifier les procédures et gagner du temps.

Prélever ’'ADN

Sang, mégot, chewing-gum... Divers objets ou fluides corporels sont prélevés pour rechercher de
I’ADN. Celui-ci est amplifié en laboratoire pour abtenir une quantité suffisante et dresser un profil
génétique. Il sera comparé au Fichier national des empreintes génétiques afin, peut-étre,
d'identifier un suspect.

Etudier les projectiles

C'ha'q'ue" arme & feu laisse une trace spécifique sur les douilles et les balles tirées. Une signature qui
aidera, aprés analyse, 3 préciser le ou les modéles utilisés. Sur place, le technicien reproduit la
trajectoire des balles a l'aide de fils, de tiges rigides ou de laser.

Analyser les taches de sang

Outre leur intérét pour 'ADN, ces éléments font I'objet d'une morphoanalyse. Selon leur taille,
leur forme, leur direction, leur superposition éventuelle, ils donnent des informations sur le
contexte de la blessure. Ou se tenait la personne ? Etait-elle statique ou en mouvement ?
Différents scénarios peuvent alors étre envisagés,
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.«Montpellier: 1a police scientifique passe 4 la 3D pour les scénes de crimey - Article de presse du
journal «Midi libre» de Frangois BARRERE publié le 28/07/2021

(Midi Libre) Montpellier : la police scientifique passe a la 3D pour les scénes
de crime

La PJ de Montpellier est I'un des services pilotes ol I'on teste ces nouveaux outils qui sont en train de
révolutionner le relevé des indices et les constatations dans les enquétes criminelles.

Sur 1’écran du technicien, 1’image est d'une incroyable netteté, Depuis I’intérieur de-la voiture, on voit le
moindre détail du pare-brise.constellé d’impacts, comme si on était assis sur le siége conducteur. Un clic, et
des lignes de couleurs différentes se matérialisent : les trajectoires de la dizaine de projectiles qui ont
transpercé la vitre, avant de finir dans le corps de la victime. -

Un autre clic': on se déplace autour de ces axes balistiques, on veit le plafond le sol du véhicule jonché des
éclats de verre. Aucun indice de ce réglement de comptes survenu cette annéé entre Perpignan et Avignon ne
peut. échapper aux regards."On entre enfin dans le XXIe sidcle de la police scientifique, c'est top !, sourit le
commissaire Sophie Thomas, directrice adjointe du Service territorial dé police judiciaire de Montpelher la
nouvelle dénomination de I'nistorique SRPJ. Ce n'est pas un gadget pour. geek c'est une avancée fantastique
pour tout le monde.

Phase de test

-Montpellier fait partie des quelques services de PJ qui testent actuellement de nouveaux outils prometteurs.
Le premier est une petite caméra, la caméra Theta, juchée sur un trépied, qui prend des photos ou des
vidéos. "On peut ensuite assembler numériquement ces photos pour faire comme une Google street view sur
la scéne de crime", explique Maxime, le chef du groupe d'intervention du Service régional de police
scientifique de Montpellier."
Cela permet une visite virtuelle des lieux du crime, ot chaque indice photographlé smtégre On peut
" zoomer jusqu'au culot de la douille trouvée au sol", souligne le commissaire Thomas.

"Sur le terrain, c'est un vrai gain de temps pour les techniciens. Mais le vrai atout est ailleurs. Cela permet
d'éviter d'avoir trop de monde syr la scéne de’crime et de la polluer. Le magistrat n'est pas obligé de se
déplacer : on va lui fournir ensuite un CD sur lequel il pourra voir mieux que s'il avait été sur place".

A terme, cette visite virtuelle pourrait remplacer 1'album photo des lieux du crime, qui est montré aux jurés
pendant le procés d'assises, afin qu'ils matérialisent la scéne et la configuration du site,"C'est aussi un outil
d'enquéte, insiste le commissaire Thomas. Le collégue qui était absent va lui anssi pouvoir se déplacer a
posteriori dans la scéne de crime et mieux comprendre ce qui s'est passé”.

Scéne de crime en trois dimensions

L'autre appareil, Dot Product, offre des perspectives encore plus importantes. "II permet une numérisation
de la scéne de crime pour l'avoir en trois dimensions”, explique Maxime, en balayant avec cette tablette et
ses super-capteurs l'espace environnant. "Cela reléve déjd toutes les cotes des lieux, en évitant les
éventuielles erreurs humaines et en dressant le plan alors qu ‘aujourd'hui, on le reléve avec un autre logiciel,
et qu'on mesure avec un métre ou un appareil au laser. A terme, on arrivera & avoir la scéne de crime en trois
d.lmensmns

De quoi pousser encore plus loin I'exploitation de cette captation

"On pourra par exemple recréer le déplacement de l'auteur du crime, voir ce qu'il a vi.. On peit -atissi
coupler cette technologie avec un drone. En fait, on n’ en est qu'aux balbutiements dans ce domaine. Il y a
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une marge de progression phénoménale” Pour mieux développer ces outils, les techniciens ont créé un
forum interne sur lequel ils confrontent leurs idées pour de nouvelles
utilisations pratiques.

Car les possibilités sont infinies

"Techniquement, on est déja capable d’envoyer les numérisations des lieux au laboratoire central d'ot, avec
des acteurs équipés de capteurs, ils peuvent par exemple recréer le déroulement du

crime”. De quoi permettre ensuite de le visualiser presque comme au cinéma ou de jouer les différents
scénarios, lorsque plusieurs suspects ou témoins ont des versions différentes. Aprés I'ADN, qui a
révolutionné la police scientifique 4 la fin du XXe siécle, la 3D pourrait bien étre la nouvelle arme fatale de
laPJL."
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«Odorologie» - Fiche technique sur le site internet http://pts.minint.fr du SNPS de janvier 2021

U5 FICHE TECHNIQUE @

Odorologie

L'odorologie est une technigue utilisée &n police scientifique permettant la comparaison et
Tidentification d'odeurs humalnes a I'alde de chiens spécislamant formés.

Elle permet de savolr si un ou des Individus (auteurs ou victimas) étalent présents sur une
scéne d'infraction et 'lls ont &4é en contact avec des objuts so trouvant sur les Boux.

Les chiens procédent A la comparaison antro (a trace odorante prélevée sur la sobne o infraction
el MNodeur corporelie du mis en cause ou e la victime lors de la parade d'idemtification.

Vos supports d’analyse a
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Document 6 — 1 page
«La police présente un dispositif pour extraire les données de votre téléphone en un temps records -
Article du site internet https://sciencepost.fr de Yohan DEMEURE du 02/02/2020

La police présente un dispositif pour extraire les données de votre
téléphone en un temps record !

En France, la Police r!aﬁqna_le a récemment présenté une sorte de boitier équipé d'un logici'el
spécial. Lobjectif ? Aspirer les données des téléphones portables en seulement une dizaine de
minutes. Un demi-millier de ces dispositifs seront déployés en France d'ici 2024.

Un appareil tout-en-un -

Le salon Milipo s'est déroulé du 19 au 22 novembre 2019 3 Paris. Il s’agit d'un événement mondial
traitant de la sOreté et de la sécurité intérieure des Etats. Comme l'explique Reporterre, la Police.
nationale a fait la démonstration d'un boftier. nommé Kiosk. Il s'agit d’'un objet de la gamme
Universal Forensic Extraction Device (UFED) mis au point par la société israélienne Cellebrite.

Concrétement, Cellebrite a présenté la solution UFED, permettant de déverrouiller n’importe quel
smartphone. Lobjectif ? Extraire automatiquement une foule de données telles que les SMS et
autres photos des smartphones verrouillés. Le dispositif peut venir & bout de n'importe quel
appareil tournant sous Android et peut aussi s’attaquei' aux iPhones, méme ceux dotés de I'i0S 13.
Le Kiosk prend la forme d'un appareil tout-en-un permettant de brancher le mobile et
d’automatiser I'ensemble de la procédure.

‘Un déploiement massif en France

Selon les autorités, ce dispositif est déja présent dans quelques commissariats du nord de la
France. Toutefois, une centaine de ces Kiosk sera déployée en Tle-de-France cette année. A terme;
pas moins de 500 de ces appareils seront présents dans tout le pays d’ici 2024 ! L'objectif est de
libérer un service actuellement saturé. En effet, les téléphones saisis lors dés arrestations et autres
perquisitions sont envoyés a un centre spécialisé de la police technique débordé par les flux. Ainsi,
un Kidsk dans chaque commissariat (ou presque) permettra une meilleure efficacité et un gain de
temps considérable. D'ailleurs, le temps d’extraction des données parle de lui-méme : moins de 10
minutes !

Evidemment, ce genre d’appareil pose des questions éthiques, plus précisément au niveau de la
vie privée. Or, le fait est que la protection des données revient assez souvent au- cceur -de
I'actualité. Derniérement, nous évoguions la reconnaissance faciale du systéme Clearview IA qui, 3
terme, pourrait sonner la fin.de Fanonymat des citoyens.
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Document 7 - 2 pages .

«ADN : vers un encadrement du portrait-robot génétique ?» - Article du site internet
https://www.alain-bensoussan.com (cabinet d’avocats spécialisé en droit du numérique et des
technologies avancées) de Virginie BENSOUSSAN-BRULE du 17/02/2017

- |_ =XING DROIT DU NUMERIQUE ET DES TBCHNOLOGIES AVANCEES - AVOCATS

ADN : vers un encadrement du portrait-robot génétique ?

Par Virginie Bensoussan-Brallé- Publié 2017-02-17 - Mis & jour 2018-06-03 |
https:/fwww.alain-bensoussan. com/avocats/adn—partmit—robat—gerlierique/.?01 7/02/17/

Le portrait-robot génétique permet de prédire les caractéristiques physiques d’une persontie & partir de
traces d’ADN. L’examen et I"établissement de ce profil génétique constituent le portrait-robot génétique.

Elaboration de probabilités

Les techniques d’¢tablissement d’un portrait-robot génétique permettent aujourd’hui d’émettre des
probabilités sur les caractéristiques physiques des personnes. Le pertinence de ces probabilités peut 8tre
vatiable dans ]a mesure olf I’ADN fait le portrait de 1’état natif de la personne, or 1’environnement fagorine
les individus (bronzage, couleur des cheveux, par exemple) et des lentilles de couleur, cicatrices, chirurgie
esthétique ou une coloration des cheveux peuvent biaiser les prédictions émises. Cependant, le portrait-robot
' génétique pourrait 4 I’avenir &tr¢ plus précis, donnant des informations comme la taille, la corpulence, les
taches de rousseur ou la propension a la calvitie (voir notamment les études des chercheurs de I’université
Erasme de Rotterdam et de VisiGen).

L’examen dés caractéristiques génétiques strictement encadré

Le droit frangais autorise I’examen des caractéristiques génétiques d’une personne uniquement & des fins
médicales ou de recherche scientifique. La personne doit consentir audit examen et étre diment informée
(art. 16-10 du Code civil). Le fait de procéder & ’examen des caractéristiques génétiques d’une personne a
des fins autres que médicales ou de recherche scientifique est un délit pénal (art. 226-25 du Code pénal).

Le droit frangais autorise cependant I'identification d’une personne par ses empreintes génétiques dans des
cas précis, notamment « dans le cadre de mesures d’enquéte et d’instruction diligentées lors d’une
procédure judiciaire » (art. 16-11 du Code civil). Un fichier national automat:lsé des empreintes génétiques
(FNAEG) a été créé par le législateur afin de faciliter, dans une optique de comparaison et de concordance,

I’identification et la recherche d’auteurs de certaines infractions (art. 706-54 et 706-55 du Code pénal). Le
.Code de procédure pénal (art. A38) précise les segments d’ADN sur lesquels peuvent porter les analyses
destinées a 1'identification génétique. Le Conseil constitutionnel .s’est prononcé sur le sujet des données
génétiques en jugeant que pour- prouver une filiation dans une procédure de regroupement familial, la loi
n’autorisait pas ’examen des caractéristiques généthues mais seulement son identification par ses seules
empreintes généthues (Cons. const., 15 nov. 2007, n° 2007-557) Aussi la Cour européenne des droits de
I’'Homme a précisé qu’elle « se d01t de procéder & un examen rigoureux de toute mesure prise par un Etat
pour autoriser leur conservation [des données ADN] et leur utilisation par les autorités sans-le consentement
de la personne concernée » (CEDH, 4 déc. 2008, n° 30562/04 et 30566/04).

'Un risque d’atteinte aux droits fondamentaux

L’examen des caractéristiques génétiques d’une personne a des fins autrés que médicales ou de recherche
scientifique est interdit en France dans la mesure ol cette pratiqie peut porter atteinte & la vie privée de la
personne, au principe de non-discrimination voire & la dignité des individus. En effet, 1’établissement d’un
portrait-robot génétique permet de prédire des éléments liés aux corps humains pouvant alors conduire & des
-différences de traitements. I pourrait en étre ainsi daris ’hypothése ot le portrait-robot génétique permet de
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‘déceler des anomalies génétiques entrainant des pathologies. La loi précise d’ailleurs que « nul ne peut faire
’objet de discriminations en raison de ses caractéristiques génétiques » (art. 16-13 du code pénaI)
Autorisation du portrait-robot génétique par la Cour de cassation
S’affranchissant du cadre strictement posé par le Code pénal, 1a Cour de cassation (Cass. crim., 25-6-2014,
n°® 13-87493) a validé la réalisation d’un portrait-robot génétique a des fins autres que médicales ou de
recherche scientifique. En 1’espéce, ce portrait a été réalisé dans le cadre de la recherche d’une personne non
dénommée contre laquelle une information a été ouverte par un juge d’instruction pour viols aggravés. Cette
personne avait laissé des traces d’ADN sur ses victimes. Comme le mentionne la Cour de cassation « le juge
d’instruction a ordonné une expertise tendant & 1’analyse de ces traces afin que soient extraites les données
essenticlles A partir de ’ADN et fournis tous renseignements utiles relatifs au caractére morphologique
apparent du suspect ». Pour sortir du cadre des articles 16-10 et 16-11 du Code civil et valider la réalisation
du portrait-robot génétique, la Cour a jugé que le « matériel biologique » qui a permis 4 I’expert de
déterminer les caractéristiques génétiques s’était « naturellement détachés du corps humain' ». En
conséquence, « les articles 16-10 et 16-11 du Code civil n’ont pas vocation a s’appliquer, dés lors qu’ils ont
pour seul fondement le respect et la protectlon du corps humain ». De surcroit, 1a Cour de cassation conforte
la -décision du juge d’instruction qui a pris I'initiative de demander 1’établissement du portrait-robot
génétique dans 1a mesure oil ‘cette expertlse a été ordonnée sur le fondement de 1’article 81 du Code de
procédure pénale qui dispose que « le juge d’instruction procéde, conformément & la loi, & tous les actes
d’information qu’il juge utiles 4 la manifestation de la vérité »:
En souhaitant faire parler I’ADN, la Cour dé cassation a rendu un jugement qui apparait contestable sur le
plan de la rigueur juridique. En effet, I’article 81 mentionné ci-avant précise clairement que les actes
d’information du juge d’instruction doivent étre réalisés « conformément 4 la loi ». Or la 1oi n’autorise
1’établissement d’un portrait-robot génétique que pour des fins médicales ou de recherche scientifique, non
pas dans le cadre d’une procédure pénale. L’article 427 du Code de procédure pénale précise par ailleurs que
la preuve des infractions n’est libre qu’autant que la loi n’en dispose pas autrement, A ce titre il est
intéressant de remarquer que dés 1992 le Conseil de 1’Europe précisait que « les' échantillons prélevés sur
des personnes vivantes pour effectuer des analyses de I’ADN 3 des fins médicales, et les informations
obtenues A partir de ces échantillons, ne peuvent é&tre utilisés pour les besoins d’enquétes et de poursuites
pénales, si ce n’est dans des cas expressément prévus par le droit interne ».
De plus les traces d’ADN, bien que détachées du corps humain, pourraient rejoindre la catégorie d’éléments
et de produits du corps humain faisant I’objet 'd’une protection juridique spécifique et sur lesquelles il ne
peut éire opéré tous types- d’actes (art. L, 1211-2 du Code de la santé publique). Enfin, qu’en est-il de la
responsabilité du laboratoire qui, bien que sur demande d’un juge d’instruction, se livre a 1’élaboration du
portrait-robot ‘génétique- endehors de toutes. cons1dérat10ns médicales et scientifiques ? Dans ses
conclusions rendues au titre de 1’arrét du 25 juin 2014, I’ Avocat général s’était opposé au portrait-robot
génétique en estimant qu’il ne revient pas au juge « de se substituer au législateur pour apprécier o doit se
situer le point d’équilibre entre 1’intérét de la répression et la protection des droits de la personne » (cité
dans Poussée de fidvre scientiste 4 la chambre criminelle, le recours au « portrait-robot généthue » (mais-
approximatif) est validé, Jean Danet, RSC 2014, 595).

Nécessité d’un encadrement législatif -

Les informations génétiques sont des données sensibles dont I’exploitation doit- 8tre encadrée par la loi. Les
‘questions soulevées précédemment pointent la nécessité d’établir un cadre juridique applicable au portrait-
robot génétique, sur lequel travaille actuellement le ministére de la Justice. Telle est 1a conclusion de 1’avis
de la Commission nationale consultative des droits de 1’'Homme en date du 17 mars 2016 qui précise que «
le texte 1égislatif devrait hmlter cette faculté au seul juge d’instruction, préciser le type de caractéristiques
génétiques susceptibles d’étre déterminées par ce moyen — en les limitant aux seuls traits objectifs,
extérieurs et pertinents pour 1’identification d’une personne — et définir les garanties effectives que ces
procédures ‘devraient respecter ». L’Espagne, les Pays-Bas ou encore les Etats-Unis ont déja 1égiféré et
autorisé 1a réalisation du portrait-robot génétique.
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«Biologie : recherche en parentalitéy» - Fiche technique sur le site-internet http://pts.minint.fr du
SNPS de mars 2022 g
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«Reconnaissance faciale» - Article sur une base de données d'Interpol du site internet
https://www.interpol.int/fr

RECONNAISSANCE FA_CIALE_ ) _ . |
La reconnaissance faciale informatisée est une technologie relativement récente, que les services chargés
de: 'application de !a loi sont en train de déployer partout dans le monde afin d'identifier des personnes
d'intérét. '

Le Systéme de reconnaissance faciale d'INTERPOL (IFRS) contient des images faciales commu'niqt_:ées par
plus de 179 pays, ce qui en fait une base mondiale unique de données criminelles.

Associé & une application ' logicielle biométrique automatisée, ce systéme est capable d'identifier une
persohne ou d'en vérifier: I'identité en comparant et en analysant les caractéristiques, formes et
proportions des traits et contours de son visage.

Prés de 1 500 terroristes, malfaiteurs, fugitifs, personnes d'intérét ou personnes disparues ont &ét¢ identifiés
depuis le lancement du systéme de reconnaissance faciale d'INTERPOL fin 2016.

Facteurs intervehant dans I'identification des visages

A la différence des méthodes fondées sur les empreintes dlgltales et I'ADN, qui ne changent pas au cours de
la vie, la reconnaissance faciale doit tenir compte de différents facteurs, comme :

* levieillissement; .

* lachirurgie piastique :

¢ |e maquillage ;

* les effets de la consommation de drogues ou de tabac ;
* |a pose du sujet.

I est également essentiel de disposer d'images de bonne qualité. Une dua-lité moyenne ou médiocre peut
empécher leur prise en compte lors des recherches dans le systéme IFRS, ce qui risque de nuire
grandement 2 la précision de cette opération et d’en compromettre les résultats.

L'idéal est de disposer d'une photographie d'i&entité au format passepoft respectant les normes de I'OACI
(Organisation de l'aviation civile internationale), puisqu'll s’agit d’'une image de face du sujet, avec un
éclairage uniforme-et un fond neutre.

Principe de fonctionnement

Lorsqu'une |mage faciale {image de comparaison) est saisie dans le systéme, elle est automatiquement
codée par un algorithme et comparée aux profils déja enregistrés. On obtient ainsi une liste de « candidats
» établie 3 partir des concordances les plus vraisemblables.

'Nous faisons toujours appel & un processus manuel - que nous appelons « identificaﬁon faciale » - afin de
corroborer les résultats du systéme automatisé : des fonctionnaires d'INTERPOL qualifiés et expérimentés
examinent avec soin les images pour y déceler les caractéristiques uniques qui permettront de déterminer
s'il s'agit d’'un « candidat ﬁotentiel », d'un « candidat 3 écarter » ou d’un « résultat non conciuant ».
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Cette information est ensuite communiquée aux pays qui ont fourni les images ou qui pourraient étre
concernés par le profil ou par une concordance. Toutes les informations sont traitées conformément au
Réglement d’INTERPOL sur le traitement des données,

Recoupement avec les notices INTERPOL

Toutes les images faciales figurant dans les demandes de publication de notices et de diffusions émanant
des pays membres font I'objet de recherches qt sont enregistrées dans le systdme de reconnaissance
faciale, sous réserve qu'elles répondent aux critéres de qualité stricts requis 3 cet effet.

‘Les pays membres peuvent egalement demander une simple recherche dans le systéme de reconnaissance
faciale, par exemple dans des aéroports ou autres points de passage frontaliers, concernant des personnes
d'intérét. Les résultats sont transmis rapidement, ce qui permet de prendre des mesures immédiates, et les
images ne sont pas enregistrées dans le systéme.

Réunir les experts

Cette technologie de comparaison biométrique ir_'\formatisée n'en étant encore qu'a ses balbutiements dans
la plupart des pays, les normes et bonnes pratiques sont toujours en cours d'élaboration, et INTERPOL
prend part a cette taghe..

Organisé tous les deux ans, le Colloque international INTERPOL sur la ‘dactyloscopie et la reconnaissance
faciale est 'occasion pour les experts du monde entier de mettre en commun les meilleures pratiques et les
évolutions les plus récentes.

Nous organisons aussi-deux fois par an les réunions du Groupe de travail sur la reconnaissance faciale. Ce
groupe consultatif d'INTERPOL s'intéresse aux nouvelles technologies, aux procédures d'identification et
aux besoins en formation, et élabore des documents officiels afin d’accompagner les pays membres dans ce
domaine.

Le Groupe.de travail a élaboré un guide des bonnes pratiques relatives 3 la qualité, au format et 3 la
transmission des images faciales afin de permettre une reconnaissance précise et efficace. Nous
encourageons vivement nos pays membres & utiliser le service de reconnaissance faciale et a suivre ces
recommandations.

Elaboration de bonnes pratiques

Siles ssztémes de reconnaissance faciale offren-t d'immenses possibilités dans le domaine de la sécurité et
de la sOreté nationale, ils nécessitent une solide structure de gouvérnance pour. protéger les droits humains
et les données 3 caractére personnel.

INTERPOL, en collaboration avec le Forum économique mondial (FEM), I'institut interrégional de recherche
des Nations Unies sur la criminalité et la justice (UNICRI) et la police néerlandalse, a participé a I'élaboration:
d'un cadre général afin de promouvoir une utilisation responsable et transparente de la technologie de la
reconnaissance faciale dans les enquétes de police.

Fruit de la consultation de nombreux acteurs au niveau mondial, ce livre blanc a été publié en octobre
2021. INTERPOL fera connaftre cette initiative par I'intermédiaire de I'ensemble de ses'Membres, et le
cadre sera expérimenté par les services chargés de I'application de la loi au premier trimestre de 2022.
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Document 10 — I page
«Scicnces et innovation. Scénes de crime: Sperm tracker, la solution lyormalse qui aide la police

scientifique» - Article de presse du journal «Tribune de Lyon» du 27/09/2018 écrit par David
GOSSART

Sciences et innovation. Scénes de crime : Sperm
Trlaclfler. la aoluﬂon lyonnalse quE aide la police eri~
minelle

Sparm Traoker vite un grand nombre de fals posits et de faux négatits sur une
scéne de efime. -
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_« Traits phénotypiques, origines bio géographiques et 1égislation Frangaise » - Extrait d’une communication

scientifique de Bertrand LUDES , disponible sur le site internet littps://www.academie-medecine, /-, séance
du 01/03/2016

RESUME :

Des méthodes d’identification visent actuellement & préciser les traits phénotypiques et Iorigine biogéographique
des individus par I’analyse de mutations ponctuelles dont certaines sont présentes dans des séquences d’ADN’
codant. Les lois de bioéthiques en France interdisent, en matiére de criminalistique, 1’analyse de régions codantes
mais I’arrét no 3280 _ _ )

du 25 juin 2014 (13-87.493) de la chambre criminelle de la Cour de cassation tend & permettre ces analyses pour
des échantillons biologiques détachés du corps. L’auteur démontre la faisabilité de ces analyses par le systéme
Hlrisplex sur sept échantillons osseux provenant d’une population mongole ancienne pour ne pas contrevenir 2 la
loi francaise et pose la question de 1’application de ces techniques sur les corps non identifiés.

En criminalistique, 1’identification génétique d’un individu est réalisée par analyse comparative ou généalogique
entre un profil génétique obtenu & partir de 1’échantillon 4 identifier et celui de référence. Lorsqu’aucun individu
n’est présenté pour cette comparaison, le profil génétique & identifier est comparé 3 ceux contenus dans des bases
de données telles que le Fichier National Automatisé des Empreintes Génétiques. Si un individu est suspecté mais
que les enquéteurs ne disposent pas d’un prélévement d’ADN de comparaison, il est possible d’identifier le profil
-recueilli sur la scéne de crime par uhe analyse de type généalogique appliquée aux profils génétiques des
apparent¢s en connaissant les ascendants ou les descendants de 1'individu a identifier. En cas d'impossibilité
d’identification par ces approches (comparative ou généalogique), il ne sera pas possible de contribuer de fagon
pertinente & 1’enquéte. C’est pourquoi se développe actuellement la détermination des traits phénotypiques 4 partir
de séquences d’acide désoxyribonucléique (ADN). - ' '
Ces analyses permettent de préciser ’origine bio géographique de I’individu a I’origine de la trace biologique et
certains de ses caractéres morphologiques. Ces indications permettent d’orienter les enquétes’ policidres et
pourraient ainsi contribuer 4 la résolution d’affaires anciennes non élucidées. La dénomination de « portrait-robot
génétique » est encore impropre dans la mesure ol les traits phénotypiques qui peuvent étre analysés te
permettent pas d'établir un vrai portrait et ne donnent que des indications sur certains caractires morphologiques.
Toutefois ces marqueurs explorent des séquences codantes de I’ ADN et ne peuvent pas étre utilisés a des finis
ctiminalistiques en vertu des lois de bioéthiques mais 1’arrét de la Cour de Cassation du 25/6/2014 (no 3280) tend
a autoriser ces analyses sur des traces biologiques non identifiées. En effet, I"identification morphologique d’une
personne est le plus souvent liée 4 la reconnaissance des traits du visage et il s’agit 12 de la méthode la plus
largement répandue. Ainsi se sont développées des méthodes de reconstruction faciale .qui- visent & élaborer a
partir du squelette de la face et du créine, les tissus mous qui s'attachent sur ses reliefs osseux pour essayer:de
reproduire 1’aspect morphologique du visage du sujet. '

Les traits de la face ont un déterminisme génétique complexe. Certains caractéres faciaux sont retrouvés dans un
méme groupe humain ayant une méme origine bio géographique. De plus, dans une méme famille, certains traits
du visage peuvent étre retrouvés dans une lignée paternelle et/ou maternelle et les jumeaux univitelling peuvent
avoir une trés grande ressemblance. Toutefois, ces expressions phénotypiques dépendent d’un grand nombre de
génes ainsi que de facteurs environnementaux. Il semble donc intéressant de pouvoir déterminer les séquences
d’ADN contenant des polymorphismes ponctuels (single nucleotide polymorphisms (SNP)) intervenant dans la
couleur de la peau, des yeux et des cheveux, ces caractéres étant également liés & des origines bio géographiques
précises. Par ailleurs, il se développe actuellement des-analyses qui portent sur la détérmination de la taille et du
poids & partir des génes impliqués qui conditionnent ces caractéristiques, mais ces études ne sont encore qu’a un
 stade préliminaire. S ‘

" En ce qui concerne la couleur des yeux, des cheveux et de la peau, de nombreuses études de génes candidats ont
permis depuis plusieurs années d’identifier des variants génétiques (SNP) impliqués dans les différents
phénotypes pigmentaires. Ces SNP ont ensuite été analysés afin d’estimer si leur influence sur le phénotype était
assez significative pour étre intégrés dans des futurs tests de prédictions phénotypiques.
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Document 12 — 2 pages
« La police américaine utilise les données ADN des sites de généalogie pour résoudre des affaires de
meurtres » - Article du site internet hitps://www.lemonde.fr de Romain GEQFFROY du 25/05/2018

e Nonde

La police américaine utilise les données ADN des sites de généalogie pour
résoudre des affaires de meurtre

En moins d’un m01s, la police' américaine, a annoncé avoir résolu deux affaires criminelles, au point mort
depuis des dizaines d’années, grice aux données ADN disponibles sur des sites de généalagie.

Publié le 25 mai 2018 & 10h26 - Mis & jour le 25 mai 2018 & 10h26
Par Romain Geqffroy

En cherchant & reconstituer leur arbre généalogique pensaient-ils un jour &tre mélés & une affaire
‘criminelle ? En moins d*un mois, la police américaine a annoncé avoir résolu deux vieux mystéres criminels
grice aux données ADN disponibles sur des sites Web de généalogie.

Les autorités américaines semblent s’apercevoir que leurs fichiers génétiques offrent- ‘moins de TesSsources.
que certaines bases de données privées. Chaque année, des centaines de milliers d’ Améncams envoient un
échantillon de leur salive & des entreprises afin de connaitre leurs origines ethniques ou se découvrir un
cousm sur un autre continent.

Ce business ne cesse de se développer partout dans le monde : 23andMe.com revendique plus de 5 millions
de clients, Ancestry.com en compte 10 millions. Contre une centaine de dollars, ces entreprises proposent &
leurs clients d’envoyer leur salive pour en extraire 1’ ADN.
Si, comme cette journaliste de Rue89, vous avez déja fait ce type de test, votre échantillon a pu étre
- comparé A celui du, « tueur du Golden State », accusé d’avoir assassiné douze personnes et d’en avoir violé -
une cinquantaine dans les années 1970 et 1980.
Aprés quarante ans d’enquéte infructueuse, la police californienne a annoncé le 25 avril avoir arrété Joseph
James DeAngelo, un ancien policier, gé de 72 ans. Pour identifier le tueur en série qui leur échappait, les
enquéteurs ont expliqué avoir utilisé de I’ADN prélevé sur les lieux d’un de ses crimes et 1’avoir comparé
aux profils génétiques disponibles sur des sites généalogiques.

Un arbre généalogique & partir d’une trace ADN

Quelques semaines plus tard, cette méme technique aboutissait & I’interpellation d*un suspect dans une
affaire irrésolue depuis trente et un ans. Arrété 3 Seattle le 17 mai, William Earl Talbott II est aujourd’hui
poursuivi pour le meurtre, en novembre 1987, de Tanya Van Cuylenborg.

Le corps de cette jeune femme de 18 ans avait &6 retrouivé dans I’Etat de Washmgton quelques jours aprés
que sa famille avait déclaré sa disparition. Le corps de son compagnon, Jay Cook, avait aussi été retrouvé le
lendemam une centaine de kilométres plus loin,

Pour venir & bout de cette énigme, les enquéteurs ont eu recours & Parabon NanoLabs, une entreprise privée
missionnée pour reconstruire le profil génétique du suspect & partir de I’ ADN retrouvé a I’ epoque dans le
van du couple,

Citée par le Washington Post, la ‘généalogiste CeCe Moore explique avoir comparé le génotype retrouvé
dans le van a plusieurs autres profils disponibles sur la base de données GEDmatch, qui regroupe les profils
publics de différents sites de généalogie. Identifiant dans cette bibliothéque des ‘proches partageant
‘d’« importantes parts d’ADN » avec lui, elle a commencé & construire un arbre généalogique. De ces
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« cousins issus de germain », elle est remontée jusq’aux arriére-grands-parents de ’homme ayant laissé
.son ADN sur les lieux du crime.

Partant de ces afeux, M™ Moore raconte avoir refait 1’arbre généalogique dans le sens inverse en utilisant
des archives des recensemerits, de journaux, de nécrologies et des réseaux sociaux. « Cela m’a menée &
deux descendants des arriére-grands-parents qui s ‘étaient mariés, liant a'ins;' les deux familles entre elles »,
explique la généalogiste. Le couple n’avait qu'un seul fils : William Earl Talbott II, 4gé de 24 ans au
moment du double assassinat.

Il ne restait plus aux enquéteurs qu’a suivre le suspect, récupérer un gobelet dans lequel il avait bu et
1’analyser. L’ADN correspondait 3 celui retrouvé dans le van du couple assassiné en 1987 : la police pouvait
Iinculper pour assassinat,

Une case & cocher

Si de nombreux Américains se sont réjouis de 1’arrestation de deux criminels présumés introuvablés depuis
des dizaines d’années, la mise au jour de ces nouvelles techniques d’investigation a soulevé de nombreuses
questions éthiques,

Dés la révélation de 1’arrestation du tueur en série californien, en avril; certains utilisateurs de GEDmatch
ont eu le sentiment que leur vie privée avait été violée et ont décidé de supprimer leurs profils du site,
exphque le New York Times. « D’autres pensent. au contraire que 5'ils avaient de violents criminels dans
leurs familles, ils seraient heureux d'aider les autorités a les arvéter », poursuit le quotidien new-yorkais.

« Sans se méfier, des millions d ‘Américains ont mis en ligne leur ADN sur ces sites de généalogie,
probablemem sans la moindre idée que la police pourrait un jour s’en servir pour traguer d’éventuels
criminels — leurs parents », soulévent des experts dans le Washington Post.

Le site GEDmatch, qui assure n’avoir pas su que la police avait utilisé sa technologie pour ses enquétes, a
répondu que ses régles d’utilisation avaient toujours été claires sur le fait que les données pouvaient &tre
utilisées « dans d’autres buts ».

« C’est un probléme général, & la fois un manque d’encadrement et de compréhension », explique au
Monde le professeur Hervé Chneiweiss, président du comité d’éthlque de I'Institut national de la santé et de
la recherche médicale (Inserm). Pour lui, les personnes ayant fourni leur ADN sont aussi fautwes que les
entreprises qui les analysent :

« Sur ces sites, il existe une case & cochier pour accepter ou non de partager vos analyses, sans beaucoup plus
d’explications. Or, beaucoup de gens la cochent sans se poser de questions. Si vous avez la possibilité de
limiter 1"usage qui sera fait de votre échantillon, vous ne pouvez plus vous plaindre ensuite. »

Les critiques sur la réutilisation de ces données s’inscrivent dans le sillage du scandale Cambndge_
Analytica, rappelle la revue scientifique Nature. Les pratiques de cette entreprise britannique, qui a analysé
dans un but politique les données de dizaines de millions d’utilisateurs de Facebook 4 leur insu, ont fait
émerger un débat sur la protection des données.

« 1Is compromettent votre famille pour des générations »

Ces problémes ¢thiques dépassent le simple cas personnel.. « Si vos sceurs, fréres, parents ou enfants
s'adonnent a cette activité en ligne, ils compromettent votre famille pour des générations », reléve la
professeur Erin Murphy dans le New York Times.

Dans ces deux affaires criminelles, c’est en effet par le biais de proches qui avaient eu envie de faire
analyser leur génome en ligne, que les enquéteurs sont parvenus & remonter la piste des tueurs présumés.
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